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Аннотация. Режимные требования технологической независимости, установленные для  
критической информационной инфраструктуры, определяют, какую часть цифровой транс-
формации промышленной экосистемы атомной отрасли оркестратор вправе открывать внеш-
ним участникам, а какую обязан замыкать. Исследования платформенной открытости рассма-
тривают ее как выбор спонсора платформы между расширением инноваций и контролем над  
ними; в работах о резильентности открытость в явном виде не вводится; работы о технологиче-
ском суверенитете описывают закрытие для государства или корпорации в целом. Ни одно из  
рассмотренных направлений не объясняет, как внешнее ограничение делит экосистему на ча-
сти с разной допустимой открытостью. Цель исследования – установить закономерности, свя-
зывающие режимные требования с допустимой открытостью слоев экосистемы, и определить  
их следствия для резильентности и цифровой стратегии. Литература сопоставлена по четырем  
признакам; тексты Указа Президента Российской Федерации № 166 и постановления Прави-
тельства Российской Федерации № 1912 с приложениями проанализированы по шести кодам.  
Установлено, что требование привязано к значимому объекту, а не к организации, и выражено  
порогом с календарной датой: запрет использования иностранного программного обеспечения  
с 1 января 2025 г., доля доверенных программно-аппаратных комплексов 100% по состоянию  
на 31 декабря 2029 г. В норму встроены процедуры согласования и исключения, которые дела-
ют границу проходимой, а достижение порога в ядре опирается на допущение о достаточном  
предложении доверенной продукции со стороны внешних слоев. Пороговые формы фиксиру-
ют состояние ядра и не измеряют способность экосистемы перестраиваться, поэтому цифро-
вая стратегия должна задавать для слоев вне режимного контура показатели способностей и не  
переносить на них пороговую логику ядра. Практическая значимость состоит в разграничении  
функций оркестратора как администратора нормы и организатора экосистемы. Выводы огра-
ничены анализом открытых нормативных текстов; отраслевые планы перехода, составляющие  
документы ограниченного распространения, не исследовались.
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Abstract. Technological independence requirements for critical information infrastructure  
determine which areas of digital transformation within the industrial ecosystem of the nuclear industry  
the orchestrator may open to external participants and which must remain closed. Platform openness  
research frames openness as the sponsor’s choice between fostering innovation and retaining control;  
resilience research does not explicitly address openness; technological sovereignty research considers  
closure at state or corporate level. None of the reviewed approaches explains how external constraints  
partition ecosystems into layers with differing permissible openness. The study identifies patterns  
linking regulatory requirements to permissible layer openness and their implications for resilience  
and digital strategy. The literature was compared across four dimensions; Russian Presidential Decree  
No. 166 and Government Resolution No. 1912, including annexes, were analysed using six codes.  
Requirements apply to significant infrastructure facilities rather than organisations and impose  
thresholds with deadlines: a ban on foreign software use from 1 January 2025 and a 100% share  
of trusted hardware–software systems by 31 December 2029. Embedded approval and exemption  
procedures make the boundary permeable, while core compliance assumes sufficient supplies  
of trusted products from outer layers. Threshold-based measures capture the core’s state, not the  
ecosystem’s reconfiguration capabilities. Digital strategy should therefore specify capability indicators  
for layers outside the regulatory perimeter rather than extend the core’s threshold logic to them. The  
practical contribution lies in distinguishing the orchestrator’s roles as a regulatory administrator and  
an ecosystem organiser. Conclusions are limited to publicly available legal texts; sectoral transition  
plans classified as restricted-distribution documents were not examined.
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Введение
Актуальность исследования
Объект исследования – промышленная экосистема атомной отрасли, т.е. экосистема якор-

ной корпорации, в которой роль оркестратора выполняет Государственная корпорация по  
атомной энергии «Росатом». Рассматривается гражданская часть отрасли; ядерный оружейный  
комплекс и зарубежные проекты в анализ не входят. Экосистему образуют организации, экс-
плуатирующие атомные станции и объекты ядерного топливного цикла, поставщики оборудо-
вания и программного обеспечения (ПО), малые и средние предприятия, а также потребители  
вне атомной энергетики. Для цифровой стратегии существенно, что участники входят в нее на  
разных условиях: одни работают внутри контура корпорации, другие связаны с ним договора- 
ми, третьи покупают продукцию на открытом рынке.

Цифровая трансформация промышленной экосистемы атомной отрасли рассматрива-
ется в настоящем исследовании с учетом институциональных ограничений использования  
ПО и программно-аппаратных комплексов. В систематизации А.В. Бондаренко и соавторов  



Industrial Economic Systems in Resilient Conditions

66

импортозамещение ПО выделено в самостоятельное направление регулирования критиче-
ской информационной инфраструктуры [1]. И.И. Исмагилов и Н.С. Селиверстова связыва-
ют развитие нормативной базы рынка доверенных программно-аппаратных комплексов с  
расширением внутреннего спроса на отечественную электронику [2]. Р.В. Наталичев и со-
авторы показывают, что реализация требований к объектам критической информационной  
инфраструктуры (КИИ) сопровождается сложностями толкования нормативных положений  
и их практического применения [3]. Для настоящей работы такое сочетание регуляторных и  
рыночных условий задает исследовательскую задачу: разграничить обязательные требования к  
инфраструктуре и решения об организации цифровой кооперации, остающиеся в компетенции  
оркестратора.

Для оркестратора это означает, что решение об открытости цифровых решений принима-
ется в два приема. На значимых объектах открытость ограничена нормой, и свобода выбора  
сводится к срокам, последовательности и способам перехода. По остальным объектам, участ-
никам и продуктам открытость остается предметом стратегического выбора. Где проходит  
граница между двумя областями, из чего она состоит и как связана со способностью экоси-
стемы перестраиваться после внешнего воздействия, в изученной литературе не определено.  
Ответ нужен прежде всего потому, что от него зависит, какие требования цифровая стратегия  
вправе переносить на всю экосистему, а какие нет.

В предшествующей работе авторов [4] способности резильентности – сопротивление, адап-
тация и трансформация – были распределены по слоям экосистемы: ядру, цепочке поставок и  
внешнему контуру. Чем слои разграничены с правовой точки зрения, там не рассматривалось.  
В настоящей статье исследуется этот вопрос. Исходная идея состоит в том, что режимное тре-
бование является границей открытости, потому что выводит часть решений об открытости из  
компетенции оркестратора, а сама граница имеет определенное строение – привязку к объекту,  
пороговую форму, встроенные процедуры проходимости и зависимость от способности внеш-
них слоев. От трактовок суверенитета, относящих закрытие к корпорации или государству в  
целом, предлагаемая рамка отличается тем, что предметом анализа становится строение самой  
границы; от моделей платформенной открытости – тем, что верхний предел открытости при-
нимается заданным извне, а не находится в результате оптимизации, проводимой спонсором  
платформы.

Литературный обзор
Обзор построен по одному основанию: кто и по какому критерию определяет, какая часть  

системы открыта, и учитывается ли при этом внешнее ограничение, привязанное к объектам.  
Основание выбрано потому, что для экосистемы с режимным ядром именно оно определяет,  
какие выводы платформенной и резильентной литературы допустимо переносить на нее.

В литературе об экосистемах и платформах открытость – переменная, которую задает спон-
сор. А. Гауэр различает внутренние платформы, платформы цепочек поставок и отраслевые  
платформы, которым соответствуют закрытый, избирательно открытый и открытый интерфей-
сы [5]. К. Будро на данных о 21 системе карманных компьютеров за 1990–2004 гг. разделил  
два способа открыть платформу – предоставить независимым разработчикам доступ и отдать  
им контроль над самой платформой – и показал, что влияние этих способов на выпуск новых  
устройств различается по силе и по механизму [6]. Дж. Паркер и М. Ван Алстайн строят модель,  
в которой закрытие платформы повышает возможность спонсора взимать плату за доступ, а  
открытие повышает возможность разработчиков строить продукты на платформе; модель опи-
сывает оптимальный уровень открытости, а также решение спонсора интегрироваться как зак- 
рытая иерархия или предложить открытый договор [7].

Т. Кречмер и соавторы рассматривают платформенные экосистемы как метаорганизации –  
форму, у которой нет иерархических инструментов фирмы, но нет и несогласованности рынка;  
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в качестве главных признаков они выделяют источники власти, стимулы участия и структу-
ры управления [8]. М. Джакобидес, К. Ченнамо и А. Гауэр объясняют, почему координация  
в экосистеме возможна без полного иерархического контроля [9]. В работах, где открытость  
выводится из выбора [6, 7], ограничением служат условия присвоения выгоды и контроль  
над последующими инновациями. Внешнее требование закрыть часть платформы в них не  
рассматривается.

В литературе о резильентности открытость в явном виде не вводится. К. Холлинг разделил  
инженерную резильентность, мерой которой служит скорость возврата к равновесию, и эко-
логическую, мерой которой служит величина возмущения, поглощаемого до смены структу-
ры [10]. Б. Уокер и соавторы добавили адаптивность и трансформируемость [11], а К. Фольке  
и соавторы свели три свойства в единую рамку [12]. В работах о цепочках поставок вопрос о  
границе возникает как выбор между избыточностью и гибкостью [13]; Д. Иванов и А. Долгий  
описывают взаимосвязанные сети поставок как открытые системы, в которых фирмы меняют  
роли покупателя и поставщика [14]. Среди российских работ А.В. Бабкин и Г.С. Мерзлики-
на связывают критерий резильентности с реакцией системы на шок относительно значений  
показателей, признанных равновесными [15], а Г.Б. Клейнер показывает, что динамическая  
устойчивость может обеспечиваться циклическим переносом «центра тяжести» между под-
системами [16]. Первая трактовка опирается на сравнение значений с эталонными, вторая  
распределяет нагрузку по сохранению системы между подсистемами во времени; различения  
режимов открытости внутри системы в рассмотренных работах нет.

Работы о технологическом суверенитете задают рамку закрытия. Я. Эдлер и соавторы опре-
деляют суверенитет как способность государства обеспечивать себя критическими техноло-
гиями, разрабатывая их самостоятельно или получая из других экономических областей без  
односторонней структурной зависимости, и отделяют суверенитет от автаркии [17]. Н.В. Смо-
родинская и Д.Д. Катуков относят курс на суверенитет к секьюритизации промышленных стра-
тегий и предупреждают, что достичь его может оказаться труднее, чем ожидают правительства  
[18]. По А.О. Безрукову, Д.Ю. Байдарову и Д.Ю. Файкову, основу технологического лидерства  
составляет сочетание суверенитета, равноправия и сотрудничества [19]; Д.Ю. Байдаров и  
Д.Ю. Файков среди механизмов государственных корпораций называют создание максималь-
но полных технологических цепочек и объединение вокруг корпорации малого и среднего  
бизнеса [20]. Б.Н. Кривошеин и И.А. Покровский разводят технологическую независимость  
и безопасность объектов КИИ, а вместе с ними критерии доверия и критерии российского  
происхождения продукции [21]. Закрытие и сотрудничество здесь названы вместе, но субъ-
ектом закрытия остается государство или корпорация, а единицей – страна, корпорация или  
продукт; объект инфраструктуры, к которому привязана норма, единицей не служит.

Российские исследования цифровой трансформации после 2022 г. связывают ее с выходом  
из зависимости от зарубежных технологий: В.В. Кобзев, А.В. Бабкин и А.С. Скоробогатов  
описывают переход промышленных предприятий на отечественные системы автоматизиро-
ванного проектирования и управления жизненным циклом изделий [22]. М.Н. Руденко от-
мечает, что цифровая трансформация порождает специфические риски на разных уровнях  
социально-экономических экосистем [23]; индикативная диагностика в ее работах строится  
на сопоставлении индикаторов с пороговыми значениями [24, 25].

Сопоставление по выбранному основанию дает следующую картину. В моделях платфор-
менной открытости предполагается, что границу проводит спонсор и что она относится к  
платформе. В литературе о резильентности открытость вводится косвенно, через избыточ-
ность и гибкость, а вопрос решается для цепочки в целом. Работы о суверенитете соединя-
ют закрытие и сотрудничество, но приписывают закрытие субъектам более высокого уровня.  
Нерешенной остается задача определить, из чего состоит внешнее режимное ограничение,  
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к какой единице оно привязано, какие процедуры проходимости в него встроены и как оно  
соотносится со способностью экосистемы перестраиваться. Без ответа цифровая стратегия  
рискует либо принять норму ядра за свойство всей экосистемы, либо проектировать откры-
тость слоев так, словно нормы нет.

Цель исследования – установить закономерности, связывающие режимные требования с  
допустимой открытостью слоев промышленной экосистемы атомной отрасли, и определить  
следствия этих закономерностей для резильентности и цифровой стратегии экосистемы.

Для достижения цели решаются три задачи:
1)  сопоставить направления исследований по тому, кто и на каком основании определяет  

границу открытости, и установить, учитывают ли они внешнее требование, привязанное к  
объектам;

2)  определить по текстам нормативных актов, к чему привязано режимное требование, ка-
кую форму оно имеет и какие процедуры проходимости в него встроены;

3)  сформулировать закономерности с указанием их доказательного статуса и вывести след-
ствия для резильентности и цифровой стратегии.

Методы и материалы
Исследование выполнено в три этапа, и каждый из них дает результат, соответствующий од-

ной из задач.
На первом этапе сопоставлены пять групп публикаций:
1)  об открытости платформ и экосистем;
2)  о резильентности систем и цепочек поставок, включая российские работы об устойчивости;
3)  о технологическом суверенитете и лидерстве;
4)  о цифровой трансформации промышленности после 2022 г.;
5)  об индикативной диагностике.
Основанием сопоставления служили четыре признака:
1)  кто решает об открытости;
2)  к какой единице она привязана;
3)  чем ограничено решение – внутренними или внешними условиями;
4)  связана ли открытость с резильентностью.
Выводы работ [6–8], доступных для анализа в виде аннотаций, использованы в пределах со-

держания аннотаций.
На втором этапе выполнен содержательный анализ текстов нормативных актов. Едини-

цей анализа служило положение акта: пункт, подпункт, приложение. Полностью прочитаны  
и закодированы Указ Президента Российской Федерации № 166 в редакции от 07.04.20251  
(Указ № 166) и постановление Правительства Российской Федерации № 1912 с Правилами и  
приложениями 1–42 (постановление № 1912); использована редакция с изменениями, внесенны-
ми постановлением от 26.12.2024 № 1915, по данным справочной правовой системы на 13.10.2026.  
Формы отчетов (приложения № 5–9) не анализировались. Каждое положение кодировалось по  
шести признакам:

1)  адресат;
2)  объект, к которому оно относится;
3)  форма требования (запрет, согласование, порог, план);
4)  срок;

1 Указ Президента Российской Федерации от 30.03.2022 № 166 «О мерах по обеспечению технологической независимости и безо-
пасности критической информационной инфраструктуры Российской Федерации» (в ред. от 07.04.2025).
2 Постановление Правительства Российской Федерации от 14.11.2023 № 1912 «О порядке перехода субъектов критической ин-
формационной инфраструктуры Российской Федерации на преимущественное применение доверенных программно-аппаратных 
комплексов на принадлежащих им значимых объектах критической информационной инфраструктуры Российской Федерации» (в 
ред. от 26.12.2024).
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5)  процедура исключения или согласования;
6)  допущения о состоянии других участников экосистемы.
Указ № 3093 привлечен только для формулировки национальной цели «Технологическое  

лидерство», Федеральный закон № 187-ФЗ4 – как источник терминов; их тексты не кодиро-
вались. Кодирование выполнено одним исследователем, согласованность кодировщиков не  
оценивалась.

На третьем этапе закономерности сформулированы как положения о строении режимной  
границы. Каждому положению присвоен доказательный статус: «установлено по тексту нормы»,  
если оно следует из прочитанных положений актов; «выведено», если требует интерпретации  
или сопоставления с литературой; «гипотеза», если доступными материалами не проверяется.  
Для каждого положения указано условие, при котором оно утрачивает силу. Слои экосисте-
мы – ядро, цепочка поставок, внешний контур – приняты по предшествующей работе авторов  
[4], где третий слой назван открытым рынком; слои различаются преобладающим механизмом  
координации (иерархия, гибридная форма, рынок [26]) и типом платформы (внутренняя, це-
почки поставок, отраслевая [5]). Под открытостью слоя понимается допустимость включения  
в создание и эксплуатацию его объектов участников и продукции, не входящих в контур орке-
стратора.

Границы материала определены доступностью источников. Отраслевые планы перехода,  
выписки из отраслевых реестров и отчеты об их реализации отнесены к документам ограни-
ченного распространения5; значения долей доверенных комплексов по отрасли и организа-
циям в работе не используются и не оцениваются. Выводы касаются строения нормы, а не ее  
исполнения. Причинных утверждений о влиянии норм на резильентность в работе нет.

Результаты
Сопоставление направлений исследований по основанию определения границы открытости
Итоги сопоставления представлены в табл. 1.
Два расхождения с задачей, поставленной в настоящем исследовании, видны сразу. Пер-

вое касается субъекта решения. В моделях платформенной открытости [6, 7] границу прово-
дит спонсор, который максимизирует инновации или доход; там, где граница задана нормой,  
его выбор не определяет результата, и выводы моделей переносятся лишь на ту часть экоси-
стемы, которой норма не касается. Второе касается единицы. Работы о суверенитете относят  
закрытие к стране, корпорации или продукции [17, 20], и из них не следует, что закрытие мо-
жет проходить внутри одной организации.

Итог сопоставления можно выразить так: изученные направления не дают рамки, в кото-
рой внешнее режимное требование имело бы собственное строение, а граница открытости  
определялась бы нормой для одних частей экосистемы и выбором оркестратора для других.  
Для цифровой стратегии отсюда вытекает порядок анализа: прежде чем распределять откры-
тость по слоям, нужно установить, что в ней уже задано нормой.

Строение режимного требования по текстам нормативных актов
Результаты кодирования актов приведены в табл. 2.
Оба акта формулируют требование через принадлежащие адресату значимые объекты КИИ,  

а не через организацию или ее деятельность в целом6. Организация отрасли может владеть зна-
чимым объектом, на который распространяется запрет, и одновременно эксплуатировать систе-
мы, к которым запрет не применяется. Поэтому граница режима проходит внутри организации, а  
3 Указ Президента Российской Федерации от 07.05.2024 № 309 «О национальных целях развития Российской Федерации на период 
до 2030 года и на перспективу до 2036 года».
4 Федеральный закон от 26.07.2017 № 187-ФЗ «О безопасности критической информационной инфраструктуры Российской Феде-
рации».
5 Постановление Правительства РФ от 14.11.2023 № 1912, Правила, п. 3, 22.
6 Федеральный закон № 223-ФЗ от 18.07.2011 «О закупках товаров, работ, услуг отдельными видами юридических лиц».



Industrial Economic Systems in Resilient Conditions

70

ядро экосистемы определяется составом объектов, сведения о которых уполномоченные орга-
ны получают из реестра значимых объектов в виде выписок ФСТЭК России7.

Форма требования – порог с календарной датой. Запрет использовать иностранное ПО  
действует с 1 января 2025 г.; переход на доверенные комплексы считается завершенным, когда  
их доля в общем числе комплексов на значимых объектах достигнет 100% на 31 декабря 2029 г.,  
а план перехода с меньшим целевым значением подлежит отклонению8. Формы планов и рее-
стров содержат плановые и фактические доли доверенных комплексов, их число и прогнозные  
затраты9. Показателя, который говорил бы, за какой срок и какими средствами субъект заменит  
комплекс при изменении предложения, в этих формах нет.

Таблица 1. Основание определения границы открытости  
в существующих направлениях исследований

Table 1. Basis for defining the boundary of openness in existing research streams

Направление  
и источники

Кто решает  
об открытости

Единица,  
к которой привязана  

открытость

Чем ограничено  
решение

Связь  
с резильентностью

Открытость плат-
форм и экоси-
стем [5–9]

Спонсор плат-
формы (орке-
стратор)

Платформа, интер-
фейс, компонент

Условиями присвоения 
выгоды и контролем над 
последующими инно-
вациями; внешнее ре-
жимное требование не 
рассматривается

Не рассматривается

Резильентность 
систем [10–12]

Не определяется: 
открытость не 
вводится

Система, сообще-
ство

Не применимо
Предмет работ; с от-
крытостью не связана

Резильентность 
цепочек поставок 
и устойчивость 
экономических 
систем [13–16]

Фирма, управля-
ющая цепочкой; 
субъект страте-
гии

Цепочка или сеть 
поставок; экономи-
ческая система

Выбором между избы-
точностью и гибкостью; 
эталонными значения-
ми показателей

Избыточность и гиб-
кость; смена ролей в 
сетях

Технологический 
суверенитет и ли-
дерство [17–21]

Государство, 
государственная 
корпорация

Страна, корпора-
ция, продукция

Критичностью техноло-
гий; суверенитет отде-
лен от автаркии [17]

Косвенная: через за-
висимость от внешних 
источников

Цифровая транс-
формация в усло-
виях ограниче-
нийпосле 2022 г. 
[22–25]

Предприятие; ре-
гулятор

Предприятие; уро-
вень экосистемы

Необходимостью выхо-
да из зависимости от за-
рубежных технологий; 
пороговыми значения-
ми индикаторов

Риски по уровням 
экосистем [23]

Трактовка 
авторов

Регулятор – для 
значимых объек-
тов; оркестратор 
– для остальных

Объект и слой

Нормой с порогом и 
сроком; процедурами 
согласования и исклю-
чения

Норма фиксирует со-
стояние ядра; способ-
ности слоев измеря-
ются отдельно

Источник: составлено авторами.

7 Указ Президента РФ от 30.03.2022 № 166; Постановление Правительства РФ от 14.11.2023 № 1912.
8 Постановление Правительства РФ от 14.11.2023 № 1912, Правила, п. 10, 14.
9 Там же, п. 2, 14.
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Таблица 2. Строение режимного требования в проанализированных актах
Table 2. Structure of the regime requirement in the legal acts analysed

Положение Адресат и объект Форма требования Срок
Процедура исключения  

или согласования

Указ № 166, п. 1(а)

Заказчики, заку-
пающие по Феде-
ральному закону 
223-ФЗ10; значимые 
объекты КИИ

Запрет закупок ино-
странного ПО, в том 
числе в составе про-
граммно-аппарат-
ных комплексов, и 
сопутствующих ус-
луг без согласования

С 31.03.2022

Согласование с упол-
номоченным федераль-
ным органом или Бан-
ком России

Указ № 166, п. 1(б)

Органы государ-
ственной власти и 
заказчики; значи-
мые объекты КИИ

Запрет использова-
ния иностранного 
ПО

С 01.01.2025
«…если иное не уста-
новлено федеральным 
законом»

Постановление 
№ 1912, п. 2

Субъекты КИИ; 
значимые объекты 
КИИ

Преимущественное 
применение дове-
ренных комплексов; 
запрет использо-
вания недоверен-
ных комплексов, 
приобретенных с 
01.09.2024

Переход до 
01.01.2030; доля 
доверенных ком-
плексов 100% на 
31.12.2029

Исключение при от-
сутствии российских 
аналогов; подтвержда-
ется заключением 
Минпромторга России

Постановление  
№ 1912, Правила,  
п. 3, 5, 9

Уполномоченные 
органы, в области 
атомной энергии – 
Госкорпорация «Ро-
сатом»; организа-
ции корпорации

Отраслевой план 
перехода; планы 
организаций корпо-
рации утверждают-
ся по согласованию 
с Госкорпорацией 
«Росатом»

Отраслевой план 
– до 01.09.2024; 
а к т у а л и з а ц и я 
ежегодно до 1 
мая с 2026 г.

Согласование плана 
организации с Госкор-
порацией «Росатом»

Постановление 
№ 1912, Правила, 
п. 2, прил. № 1

Программно-аппа-
ратный комплекс

Критерии доверия: 
включение в реестр 
российской радиоэ-
лектронной продук-
ции; соответствие 
ПО установленным 
требованиям; сер-
тификат при реа-
лизации функции 
защиты информа-
ции

П р и м е н я ю т с я 
при переходе

Критерии применяют-
ся одновременно; ис-
ключений внутри них 
нет

Постановление  
№ 1912, Правила,  
п. 25; прил. № 3,  
сн. 14

Научно-производ-
ственное объедине-
ние по доверенным 
комплексам (рас-
поряжение Пра-
вительства РФ от 
29.03.2023 № 757-р); 
субъекты КИИ

Ежегодный про-
гноз производства 
доверенных ком-
плексов; плановые 
доли определяются 
в предположении 
достаточного пред-
ложения на рынке

Ежегодно до 1 
апреля с 2025 г.

Не предусмотрена

Источник: составлено авторами по Указу № 166 и постановлению № 191211.

10 Федеральный закон № 223-ФЗ от 18.07.2011 «О закупках товаров, работ, услуг отдельными видами юридических лиц».
11 Указ Президента РФ от 30.03.2022 № 166; Постановление Правительства РФ от 14.11.2023 № 1912.



Industrial Economic Systems in Resilient Conditions

72

Норма не сводится к безусловному запрету. Закупка иностранного ПО для значимого объ-
екта допускается после согласования12; запрет использовать недоверенные комплексы, приоб-
ретенные с 1 сентября 2024 г., не действует, если российских аналогов нет, причем отсутствие  
аналогов подтверждается заключением Минпромторга России по правилам постановления  
№ 113513. Оба механизма превращают допуск в процедуру с критериями. Критерии доверия  
в Правилах объединяют происхождение продукции (включение в реестр российской радио- 
электронной продукции), соответствие ПО установленным требованиям и сертификацию функ-
ций защиты информации, причем комплекс должен отвечать всем критериям сразу14. Такое ус- 
тройство согласуется с различением, которое Б.Н. Кривошеин и И.А. Покровский проводят  
между критериями доверия и критериями происхождения [21]: происхождение входит в число  
условий, но ими не исчерпывается.

Роль оркестратора в норме двойная. Госкорпорация «Росатом» названа уполномоченным  
органом в области атомной энергии: она утверждает отраслевой план перехода, актуализирует  
его с 2026 г. ежегодно и направляет отчетность в Минпромторг России; планы организаций  
корпорации и подведомственных ей предприятий утверждаются их руководителями по согла-
сованию с ней15. Оценочные и прогнозные доли доверенных комплексов в отраслевом плане  
определяются уполномоченным органом экспертным путем16. Корпорация не только организу- 
ет экосистему, но и участвует в исполнении нормы, которая задает ее закрытую часть.

Допущение о внешних слоях зафиксировано в самой норме. Плановое значение доли до-
веренных комплексов в форме плана перехода определяется в предположении, что на рынке  
имеется или появится достаточное количество доверенных комплексов с нужными характери-
стиками, а организация, определенная распоряжением Правительства от 29.03.2023 № 757-р  
научно-производственным объединением по доверенным комплексам, ежегодно с 2025 г. пе-
редает уполномоченным органам прогноз их производства на текущий и два следующих года17.  
Выполнение порога ядром поставлено, таким образом, в зависимость от того, сумеют ли цепоч-
ка поставок и рынок предложить продукцию в нужном объеме и в срок. Сбывается ли допуще-
ние, по открытым данным судить нельзя: отраслевые планы и отчеты относятся к документам  
ограниченного распространения18.

Закономерности строения режимной границы
По результатам анализа положений актов и сопоставления с литературой выведены три 

закономерности (табл. 3).
Закономерности З1–З3 уточняют положения предшествующей работы авторов о слоях эко-

системы [4]. Согласно З1, слой определяется не организационной принадлежностью, а режи-
мом объектов. Согласно З2, шлюзы между слоями предусмотрены самой нормой, а не только  
практикой корпорации. Согласно З3, способность ядра выполнить порог связана со способно-
стями цепочки поставок и внешнего контура.

Национальная цель «Технологическое лидерство» сформулирована в Указе № 30919 (см. так-
же [27]); в числе ее показателей и задач названы обеспечение технологической независимости и  
формирование новых рынков. Две стороны лидерства – закрытая и открытая – оказываются  
в одной цели, как и в работах о сочетании суверенитета и сотрудничества [17, 19]. Указ не го-
ворит, какой слой несет какую сторону. Закономерности З1–З3 позволяют предложить такое  
распределение: независимость обеспечивается нормой на значимых объектах, формирование  

12 Указ Президента РФ от 30.03.2022 № 166, п. 1(а).
13 Постановление Правительства РФ от 14.11.2023 № 1912, Правила, п. 2.
14 Постановление Правительства РФ от 14.11.2023 № 1912, п. 2.
15 Там же, Правила, п. 2, прил. № 1.
16 Там же, п. 3, 5, 9, 22.
17 Там же, прил. № 2.
18 Там же, п. 25, прил. № 3, сн. 14.
19 Указ Президента РФ от 07.05.2024 № 309.
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рынков – решениями оркестратора вне нормы. Предложение принадлежит авторам и выведено  
из строения границы; в Указе такого положения нет.

Таблица 3. Закономерности строения режимной границы
Table 3. Regularities in the structure of the regime boundary

Закономерность Основание Доказательный статус
Условие, при котором  

закономерность 
утрачивает силу

З1. Режимное требование привязано 
к объекту, а не к организации; гра-
ница ядра проходит внутри органи-
заций, и ядро определяется составом 
значимых объектов

Указ № 166, п. 1; По-
становление № 1912, 
п. 2; выписки из рее-
стра значимых объек-
тов (Постановление 
№ 1912, Правила, п. 
10, 14)

Установлено по тексту 
норм, относящихся к 
значимым объектам 
КИИ; для других ре-
жимных контуров не 
проверялось

Норма, которая рас-
пространяет запрет на 
все информационные 
системы организации 
независимо от статуса 
объекта

З2. Граница задана порогом с кален-
дарной датой и содержит встроенные 
процедуры проходимости: согласо-
вание закупок, исключение при от-
сутствии отечественных аналогов, 
многокритериальное признание до-
верия

Указ № 166, п. 1(а); 
Постановление № 
1912, п. 2, Правила, 
прил. № 1–4

Форма нормы и проце-
дуры установлены по 
тексту; вывод, что фор-
мы фиксируют состоя-
ние, а не способность, 
выведен

Редакция норм без 
процедур согласова-
ния и исключения 
либо формы с показа-
телями способности 
субъекта к замене

З3. Порог в ядре достигается при 
условии достаточного предложения 
доверенной продукции со стороны 
цепочки поставок и рынка; в норму 
встроены допущение о достаточно-
сти предложения и канал информа-
ции о нем

Постановление № 
1912, Правила, п. 25; 
прил. № 3, сн. 14

Допущение установле-
но по тексту; его сбы-
ваемость не проверя-
лась; вывод о зависи-
мости ядра от внешних 
слоев выведен

Данные о выполнении 
планов, при которых 
нехватка доверенной 
продукции не влияла 
на достижение порога

Источник: составлено авторами по Указу № 166 и постановлению № 191220.

Следствия для резильентности и цифровой стратегии
Пороговая форма нормы определяет, что именно она фиксирует. Доля доверенных ком-

плексов, достигшая 100%, описывает состояние ядра на дату. По классификации К. Холлин-
га, такой критерий родствен инженерной резильентности, для которой важны постоянство  
функции и возврат к заданному режиму [10]; к тому же типу относится и критерий, который  
А.В. Бабкин и Г.С. Мерзликина связывают с отклонением от значений, признанных равно-
весными [15]. Для ядра, где постоянство функции служит требованием, а не недостатком,  
этого достаточно. Порог, однако, не показывает, как поведет себя система, если допущение  
З3 не выполнится: сколько времени потребует замена комплекса, какой запас прочности есть  
у субъекта, какие участники цепочки способны быстро перестроиться. Та же логика лежит в  
основе индикативной диагностики, то есть сопоставления фактических значений индикато-
ров с пороговыми [24, 25]: она фиксирует положение системы относительно порога, но не ее  
способность удерживать его при изменении условий.

Режимный порог в ядре и резильентность экосистемы связаны, следовательно, как огра-
ничение и условие, а не как цель и средство: порог должен достигаться без изъятия у цепочки  
поставок и внешнего контура способностей адаптации и трансформации [4]. Закономерно-
сти З1–З3 порождают три следствия для цифровой стратегии.

20 Постановление Правительства РФ от 14.11.2023 № 1912, п. 3, 22.
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Норма входит в стратегию параметром, а не целью. На значимых объектах свобода орке-
стратора ограничена маршрутом к порогу: сроками, очередностью, выбором между доверен-
ными вариантами. Цели стратегии для ядра измеряются соблюдением сроков и качеством  
перехода. Поскольку норма сама ограничена значимыми объектами (З1), ее пороговая форма  
не имеет основания за пределами контура: распространение требования «100% доверенных»  
на стандартную закупку или на продукты для внешних рынков было бы решением оркестра- 
тора, а не следствием нормы.

Предположение о достаточном предложении (З3) необходимо превратить в наблюдаемую  
величину. Предлагаем для этого два показателя: число и долю позиций, по которым примене-
но исключение при отсутствии российских аналогов, а также срок и стоимость замены ком-
плекса, когда аналог появляется. Первый показывает, где допущение о достаточном пред-
ложении не сбылось; второй – какой запас перестройки есть у субъекта. Оба показателя в  
формах Правил отсутствуют, данные для них могут находиться только в корпорации, и это  
предложение остается непроверенным.

Решения оркестратора как администратора нормы и как организатора экосистемы следует  
разделять. Оценка долей и утверждение планов относятся к исполнению нормы; выбор от-
крытости для цепочки поставок и внешнего контура – к стратегии. Если показатели первой  
роли становятся критерием для второй, закрытие может перейти в слои, где нормы нет. Отсю-
да гипотеза: при расширении перечня значимых объектов за счет объектов, обслуживающих  
цепочку поставок, доля решений об открытости, остающихся за оркестратором, сокращается,  
а адаптационная способность цепочки поставок снижается. Гипотеза опровергается, если пос- 
ле такого расширения доля новых поставщиков в цепочке не уменьшается.

Обсуждение
Модели платформенной открытости [6, 7] остаются применимыми, но к части экосисте-

мы. Различение доступа и передачи контроля [6] позволяет разделять слои по режиму от-
крытости: в ядре закрыты и допуск, и контроль; в цепочке поставок допуск предоставляется  
избирательно, а контроль остается у оркестратора; во внешнем контуре допуск открыт. Перед  
нами аналогия, а не проверка: К. Будро [6] изучал рынок карманных компьютеров, а не ре-
жимную инфраструктуру. В модели Дж. Паркера и М. Ван Алстайна [7] оптимальная откры-
тость зависит от соотношения выгод закрытия и открытия; в режимном ядре выбор между  
ними снят нормой, и оптимизировать допустимо лишь остаток.

В терминах метаорганизации [8] норма играет роль правил проектирования, заданных из-
вне: она ограничивает состав компонентов ядра платформенной архитектуры и не затрагивает 
внешние компоненты. На наш взгляд, это уточняет признак экосистемы по М. Джакобиде-
су и соавторам – отсутствие полного иерархического контроля [9]: в экосистеме с режимным  
ядром он выполняется там, где открытость остается предметом выбора, и не выполняется на  
значимых объектах, где допуск определяется нормой и иерархией внутри корпорации.

Различение суверенитета и автаркии [17] получает операциональное содержание: граница  
закрытия задана перечнем объектов и процедурами допуска, поэтому закрытие не охватывает  
корпорацию целиком. Предупреждение Н.В. Смородинской и Д.Д. Катукова о том, что суве-
ренитет достижим труднее, чем ожидается [18], в этой рамке находит конкретный источник:  
порог в ядре зависит от предложения, которое владелец значимого объекта не производит и  
не контролирует.

Для литературы о резильентности результат означает, что в случае инженерной и экологи-
ческой трактовок [10, 11] не нужно выбирать одну из двух: порог описывает ядро, а способно-
сти адаптации и трансформации относятся к слоям вне контура. Распределение способностей  
по слоям, предложенное ранее [4], получает в З1 правовое основание.
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Ограничения результатов связаны с материалом. Анализ охватывает два акта и одно по-
ложение третьего; других режимных контуров – лицензирования деятельности в области ис-
пользования атомной энергии, требований к закупкам, экспортного контроля – в нем нет,  
поэтому З1 доказана для требований к технологической основе значимых объектов КИИ и  
на режим вообще не распространяется. Акты кодировал один исследователь, а их редакции  
меняются: Указ № 166 приведен в редакции от 07.04.2025, в постановление № 1912 измене-
ния вносились 26.12.2024. В части З3 установлено лишь то, что допущение записано в норме;  
закрытость отраслевых планов не позволяет судить, сбывается ли оно, и вывод о зависимости  
ядра от внешних слоев остается логическим. Отнесение объектов к слоям – конструкция авто-
ров, акты слоев не называют: построенное соответствие непротиворечиво, но не единственно  
возможно. Статья не оценивает влияния норм на резильентность и не выясняет, ускорили ли  
они адаптацию цепочки поставок или замедлили ее; для такого вывода нужны сопоставимые  
ряды по организациям [28–30]. Перенос результатов на другие режимные отрасли, например  
на ракетно-космическую, где тем же постановлением уполномоченным органом назван Рос- 
космос21, остается гипотезой.

Заключение
В соответствии с задачами исследования получены следующие результаты.
1.  Направления исследований сопоставлены по основанию определения границы откры-

тости. В моделях платформенной открытости границу проводит спонсор, максимизирующий  
инновации или доход; в работах о резильентности открытость не вводится; в работах о сувере-
нитете закрытие относится к государству или корпорации. Новое здесь основание сопостав-
ления – внешнее режимное требование, привязанное к объектам, – по которому выявлено,  
что изученные направления не позволяют определить, какая часть открытости экосистемы  
задана нормой.

2.  Определено строение режимного требования по текстам Указа № 166 и постановления  
№ 1912: оно привязано к значимому объекту, выражено порогом с датой (запрет использова-
ния иностранного ПО с 1 января 2025 г.; доля доверенных комплексов на значимых объектах  
– 100% по состоянию на 31 декабря 2029 г.), содержит процедуры согласования и исключения  
и опирается на допущение о достаточном предложении доверенной продукции. От прежних  
описаний результат отличается тем, что граница ядра выводится из состава объектов, а не из  
организационной принадлежности, и что шлюзы между слоями предусмотрены самой нормой.

3.  Сформулированы три закономерности с доказательным статусом и условиями опровер-
жения, выведены три следствия для цифровой стратегии: норма входит в стратегию параме-
тром, а не целью; допущение о предложении доверенной продукции превращается в наблю-
даемую величину; решения оркестратора как администратора нормы и как организатора эко-
системы разделяются. Гипотеза о сокращении адаптации цепочки поставок при расширении  
перечня значимых объектов нуждается в проверке.

Приращение работы укладывается в одно положение: ядро экосистемы атомной отрасли  
– не организация и не уровень цифровизации, а перечень объектов, к которым применена  
пороговая норма, и резильентность экосистемы зависит от того, сохраняются ли способности  
остальных слоев при выполнении этой нормы.

Практическое значение результатов состоит в том, что оркестратор получает основание  
различать в стратегии заданное нормой и остающееся выбором, а способности слоев вне кон-
тура измерять отдельно от выполнения порога.

21 Постановление Правительства РФ от 14.11.2023 № 1912, Правила, п. 3.
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Направления дальнейших исследований
Закономерности З1 и З2 следует проверить на других режимных контурах – лицензирова-

нии деятельности в области использования атомной энергии, требованиях к закупкам, экс-
портном контроле – и в отрасли, где якорная корпорация назначена уполномоченным орга-
ном тем же постановлением, то есть в ракетно-космической22. Если хотя бы один из контуров  
привязан к организации, а не к объекту, граница ядра окажется составной, и З1 потребует  
уточнения; сопоставление двух корпораций покажет, зависит ли строение границы от отрас-
ли или целиком определяется нормой.

Допущение З3 нужно превратить в измеримую величину на данных организаций корпора-
ции: число позиций, по которым применено исключение при отсутствии аналогов, срок и сто-
имость замены комплекса. Источник данных определяется после согласования доступа в кор-
порации; открытых данных для такого расчета в проанализированных актах не предусмотрено.
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