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Сфера цифровизации экономики, технологии блокчейн и криптовалют при-

влекла внимание не только бизнеса, но и государственного управленческого аппа-

рата. Представленные процессы пристально изучаются научным сообществом, 

специалистами компьютерных технологий, экспертами, экономистами и правове-

дами и на данный момент гиперактуальны. Исследована технология блокчейн, 

рассмотрена ICO — первичное размещение токенов с целью привлечения финан-

совых ресурсов. Процесс привлечения в ICO инвестиций оказывается значительно 

легче и короче по времени. Основные риски, связанные с инвестированием в 

криптовалюту: незащищенность со стороны государства, отсутствие регулирования 

в данной сфере, отсутствие контроля за финансовым состоянием эмитента и целе-

вым характером использования средств. Методологической основой исследования 

в работе выступает диалектический метод научного познания, системный и инсти-

туциональный подход к исследованию формирования цифровой экономики в Рос-

сии. Децентрализованная система учета и хранения данных, именуемая блокчейн 

(blockchain), получила и продолжает получать широкое распространение в финан-

совой сфере, являясь основой функционирования криптовалют. Приведена струк-

турная схема, на которой представлены институциональные основы управления 

финансово-экономической безопасностью в условиях цифровизации, взаимосвязь 

воздействия внутренних и внешних угроз, определяются внутренние и внешние 

факторы, оказывающие как прямое, так и косвенное влияние на безопасность 

субъекта хозяйственной деятельности. Схема разделена на пять блоков, которые 

охватывают отдельные масштабы функционирования субъекта хозяйственной дея-

тельности. Существует объективная необходимость в создании нормативно-

правовых актов, способных защищать от внешних и внутренних угроз (прежде все-

го, криминогенного характера), при этом сбалансировав и установив интересы, 

права и обязательства всех сторон выпуска и хождения криптовалют. В данном ас-

пекте важно соблюсти равновесие разрешительных и запретительных мер. Необхо-

димо исследовать и обеспечить природу и интенсивное развитие криптоотрасли в 

Российской Федерации, пресекая криминогенные угрозы, возникающие в данной 

сфере при применении технологии блокчейн. 
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The authors examined the technology of blocking in the article, considered ICO — the 

primary location of tokens in order to attract financial resources. The process of attracting 

investment in ICO is much easier and shorter in time. The main risks associated with 

investing in the crypto currency: insecurity on the part of the state, lack of regulation in this 

area, lack of control over the financial condition of the issuer and the targeted nature of the 

use of funds. The methodological basis of research in the article is the dialectical method of 

scientific cognition, the systemic and institutional approach to the study of the formation of 

the digital economy in Russia. The structural scheme is presented in which the institutional 

foundations of financial and economic security management are presented in the conditions 

of digitalization, the interrelation of the impact of internal and external threats, determines 

the internal and external factors that exert both direct and indirect influence on the security 

of the business entity. The scheme is divided into 5 blocks, which cover the individual 

scales of the functioning of the business entity. There is an objective need to create 

regulatory legal acts that can protect against external and internal threats (primarily, crime), 

while balancing and establishing the interests, rights and obligations of all parties to the 

issue and circulation of crypto currency already exists. In this aspect, it is important to 
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Введение. Созданная децентрализованная 

система учета и хранения данных, именуемая 

блокчейн (blockchain), получила и продолжа-

ет получать широкое распространение в фи-

нансовой сфере, являясь основой функцио-

нирования криптовалют — электронного ак-

тива, имеющего свою цену, степень ликвид-

ности и функциональное предназначение. 

Осуществляя первичный выпуск криптова-

люты по первоначальной стоимости, ее ос-

нователи привлекают инвестиционные ре-

сурсы, которые вправе направить на разви-

тие технологии, лежащей в основе эмити-

руемого токена, на ее продвижение, а также 

на иные экономические нужды компании-

эмитенты. Зачастую данные компании пред-

ставляют из себя стартапы (startup), и при-

влеченные ресурсы через первичную эмис-

сию криптовалюты являются основным ис-

точником их финансирования. 

Цель исследования — рассмотрение во-

просов формирования цифровой экономики 

в России на основе изучения особенностей 

технологии блокчейн, процесса выпуска и 

обращения криптовалют (ICO), институ-

ционального регулирования цифровых тех-

нологий.  

Согласно поставленной цели: 

 — дано теоретическое представление техно-

логии блокчейн, ее свойств и аспектов при-

менения; 

 — изучена экономическая природа крипто-

валют, процесса их выпуска и институцио-

нального регулирования; 
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 — определены институциональные поло-

жения управления финансово-экономиче-

ской безопасностью в условиях цифрови-

зации. 

Методика исследования. При исследова-

нии использован диалектический метод на-

учного познания, системный и институцио-

нальный подходы к проблеме формирования 

цифровой экономики в России. 

Сфера цифровизации экономики, техно-

логии блокчейн и криптовалют привлекла 

внимание не только бизнеса, но и государст-

венного управленческого аппарата. Пред-

ставленные процессы пристально изучаются 

научным сообществом, специалистами ком-

пьютерных технологий, экспертами, эконо-

мистами и правоведами и на данный момент 

гиперактуальны.  

Технологические аспекты изучения ин-

струментов цифровизации представлены у 

Е.В. Бочковой, М.И. Масленникова, А.С. Ген-

кина. Рассмотрение идей интеграции новых 

технологических решений в экономическую 

жизнь общества прослеживается у С.А. Вар-

даняна, А.В. Клюева, Н.М. Баклаевой. Пра-

вовые аспекты изучены и представлены 

Д.Д. Бондаренко, А.С. Генкиным. Высокую 

степень детализированной изученности де-

монстрируют и другие отечественные науч-

ные деятели [1—16]. При этом системно не 

представлено построение институциональных 

основ управления финансово-экономической 

безопасностью на разных уровнях в условиях 

цифровизации. 

Результаты исследования. Блокчейн — де-

централизованная информационная система, 

состоящая из цепочки блоков, обеспечиваю-

щая учет и хранение зашифрованной ин-

формации, тождественность данных у всех 

участников децентрализованной системы, 

подтверждение валидности блоков, которые, 

в свою очередь, обеспечивают консенсус ме-

жду участниками системы (рис. 1). 

Технология цепочки данных послужила 

основой для создания цифровых денег — 

криптовалют, именно они позволили проде-

монстрировать все основные свойства техно-

логии, такие как: 

 — децентрализация хранения данных, где 

большое количество пользователей на своих 

цифровых устройствах содержат полную ко-

пию всей информации, содержащейся в 

блокчейн; 

 — защищенность данных — свойство выте-

кает из принципа децентрализации, и выра-

жается в том, что взлом и изменение одной 

или нескольких копий данных не позволит 

изменить достоверность данных, так как та-

кие данные будут отвергнуты всей системой, 

которая обеспечивает единство информации 

у всех пользователей; 

 — прозрачность — транзакции либо новые 

записи в блокчейн видны всем пользовате-

лям; 

 — анонимность — публичные и приватные 

ключи позволяют вносить изменения в це-

почку данных, не содержат персональной 

информации; 

 — невозможность отмены транзакций. 
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Блок 38 
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Хеш-сумма, блок 37 

00000jxsg42 

Блок 39 

Хеш-сумма, блок 37 
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Хеш-сумма, блок 37 
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Рис. 1. Образец цепочки блоков в системе блокчейн 

Fig. 1. Sample blockchain in the block system 
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Представленные свойства блокчейн по-

служили важным основанием для общест-

венного распространения криптовалют. Так, 

термин «криптовалюта» происходит от анг-

лийского слова «cryptocurrency», в дословном 

переводе — виртуальная электронная валюта, 

которая защищена специальным кодом.  

Криптовалюта — это цифровой знак, на-

ходящийся в массовом обращении. Служит 

средством платежа и накопления и является 

базовой единицей самостоятельной блок-

чейн-системы. 

Криптовалюта биткойн (bitcoin) — одна 

из самых популярных и широко распростра-

ненных разновидностей валюты. Она пред-

ставляет собой пиринговую платежную сис-

тему и использует расчетную единицу и од-

ноименный протокол передачи данных. Ее 

запуск состоялся в 2009 г. С момента своего 

появления и до сегодняшнего дня она явля-

ется самой распространенной валютой.  

Аббревиатура ICO расшифровывается как 

«Initial Coin Offering», т. е. первичное разме-

щение монет (токенов). Данная процедура 

осуществляется с целью привлечения финан-

совых ресурсов, необходимых для развития 

проекта. В ходе ICO эмитент распродает 

цифровые токены за криптовалюты или фи-

атные деньги среди инвесторов. Позже эти 

монеты можно использовать на платформе 

проекта в качестве внутренней валюты или 

торговать ими на биржах. Также вместо ICO 

часто используется термин «краудсейл» 

(англ. — crowdsale). 

Выпуская свои собственные токены и 

обменивая их на популярные криптовалюты 

(например, Bitcoin или Ethereum) или на фи-

атные валюты (доллары или евро), проект 

привлекает финансирование, необходимое 

для запуска или развития. Как правило, ICO 

проводятся на ранних этапах существования 

проектов и до создания их полноценной ин-

фраструктуры. Привлеченные средства идут 

на финансирование финальной стадии раз-

работки, маркетинг или направляются в спе-

циальные фонды развития для поддержки 

проектов в долгосрочной перспективе.  

В 2017 г. предприниматели по всему миру 

смогли привлечь через ICO около 3,7 млрд 

долл. согласно аудиторскому докладу Ernst & 

Young. Так, США — более 1 млрд долл., Ки-

тай — 452 млн долл. (при этом на материко-

вом Китае было собрано 256 млн долл., а в 

Гонконге — 196 млн долл.), Россия — 

310 млн долл., Сингапур — 260 млн долл., 

Израиль — 192 млн долл.  

Доля России в общем объеме привлече-

ния средств через ICO составляет порядка 

8 %, что свидетельствует о существенном ин-

тересе бизнеса к данным источникам при-

влечения инвестиционных ресурсов, а также 

о наличии потенциала в развитии данной 

отрасли. По предварительным данным объем 

собранных средств за первый квартал 2018 г. 

составил порядка 2 млрд рублей, что под-

тверждает рост капиталоемкости данной фи-

нансовой сферы. 

ICO следует сравнивать с IPO (Initial 

Public Offering — первичное размещение ак-

ций на бирже). Производится компаниями с 

целью привлечения финансовых ресурсов и 

новых инвесторов в организацию. Однако 

требования, предъявляемые законодательст-

вом и биржевыми правилами, делают данную 

процедуру достаточно сложной, а также ка-

питалоемкой. В случае с ICO процесс при-

влечения инвестиций оказывается значи-

тельно легче и может осуществляться за не-

сколько месяцев. Следует выделить риски, 

связанные с инвестированием в криптовалю-

ту, а именно: незащищенность со стороны 

государства, отсутствие регулирования в дан-

ной сфере, а также отсутствие контроля за 

финансовым состоянием эмитента и целе-

вым характером использования средств; та-

ким инвестициям присваивают венчурный 

статус.  

Пожалуй, самым большим риском можно 

назвать обычное мошенничество, когда соз-

датели проекта преследуют лишь одну цель: 

собрать деньги пользователей. Кроме того, в 

своем нынешнем виде ICO, как правило, 

проводятся в один раунд, а шансы получить 

дополнительное финансирование у них неве-

лики. Это также можно рассматривать как 

потенциальный риск, с точки зрения долго-

срочного существования проекта. 

Можно выделить три направления ис-

пользования криптовалют в криминальной 

сфере: 

 — как орудие преступной легализации 

средств, использование их с целью легализа-

ции доходов, полученных преступным путем, 

либо для незаконного приобретения оружия, 
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наркотических средств и иных запрещенных 

предметов; 

 — как предмет преступного посягательства, 

что выражается в хищении криптовалюты со 

счетов в связи с ее высокой ценностью и 

легкостью сокрытия. Также одной из сфер 

является незаконная банковская деятель-

ность, заключающиеся в осуществлении 

большого объема обменных операций; 

 — как средство преступного посягательства, 

когда происходит эмиссия электронных де-

нег (токенов) с целью привлечения финан-

сирования под заведомо ложные финансово-

технические проекты. 

Фундаментом в противоборстве с крими-

ногенными угрозами, исходящими от крипто-

валют, является четкое определение правого 

статуса и на основе этого выработка механиз-

мов регулирования представленной сферы. 

С целью упорядочивания и соблюдения 

интересов и обязанностей всех сторон про-

цесса выпуска и хождения криптоактивов 

разрабатывается законопроект, согласно ко-

торому предъявляется ряд требований к эми-

тенту и публичной оферте выпуска токенов: 

Публичная оферта о выпуске токенов 

должна содержать [17]:  

 — сведения об эмитенте и его бенефициар-

ном владельце (при наличии): полное на-

именование эмитента токенов и его бенефи-

циарного владельца (при наличии), место 

нахождения и адрес постоянно действующего 

исполнительного органа эмитента, офици-

альный сайт;  

 — сведения о лице, осуществляющем депо-

зитарную деятельность, которому передаются 

на хранение экземпляры публичной оферты 

о выпуске токенов и инвестиционного мемо-

рандума;  

 — цену приобретения выпускаемого токена 

или порядок ее определения;  

 — дату начала заключения договоров о при-

обретении выпускаемых токенов; 

 — порядок направления акцепта публичной 

оферты о выпуске токенов, в том числе срок 

для направления акцепта, а также порядок 

оплаты приобретаемых токенов;  

 — сведения о максимальной сумме, на кото-

рую могут приобрести токены лица, не яв-

ляющиеся квалифицированными инвесторами;  

 — правила ведения реестра цифровых тран-

закций;  

 — информацию о порядке открытия цифро-

вых кошельков, используемых для хранения 

информации о приобретаемых токенах и по-

рядке доступа к реестру цифровых транзак-

ций [17]. 

Технологическая и экономическая приро-

да блокчейн и криптовалют получает широкое 

применение в обществе и с высокой долей 

вероятности продолжит привлекать все боль-

ший интерес общественности. Инновацион-

ные финансовые отношения, возникающие 

между держателями криптовалют, должны 

быть урегулированы государством, так как 

отсутствие законодательной базы в отдельной 

отрасли послужит активизации криминоген-

ных элементов и, соответственно, может при-

вести к материальному ущербу граждан.  

Формирование институциональных поло-
жений управления финансово-экономической 
безопасностью на разных уровнях в условиях 
цифровизации. Общегосударственная финан-

сово-экономическая безопасность государст-

ва является залогом стабильности и поступа-

тельного роста экономики страны, позволяет 

увеличивать благополучие общества, реали-

зуя экономический потенциал каждого чело-

века. В свою очередь, реализация общест-

венного потенциала и обеспечение высокого 

уровня финансово-экономической безопас-

ности государства начинается со стабильно-

сти и устойчивости предприятий, создающих 

внутренний валовый продукт. Такое положе-

ние вещей обусловливает объективную необ-

ходимость в теоретическом и практическом 

исследовании финансовой устойчивости и 

экономической безопасности относительно 

внутренних и внешних угроз, с которыми 

повседневно сталкиваются все субъекты хо-

зяйствования [18—21].  

Оценка финансово-экономической безо-

пасности предприятий на современном этапе 

развития требует научно-обоснованного под-

хода к принятию управленческих решений, 

соответствующих методов и инструментов 

анализа системы управления рисками на 

предприятиях, систематизации совокупности 

показателей и методов их практического рас-

чета, всесторонне характеризующих финан-

сово-экономическое положение корпорации 

на базе бухгалтерской отчетности предпри-

ятия [21].  
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При оценке состояния экономической 

безопасности субъекта хозяйственной дея-

тельности анализ и диагностика финансовой 

деятельности могут оказаться незаменимыми 

инструментами. На их основе устанавливает-

ся реальное состояние субъекта хозяйствен-

ной деятельности, обосновываются опти-

мальные параметры функционирования 

субъекта хозяйственной деятельности, вы-

страивается система управления, осуществ-

ляются меры по совершенствованию органи-

зации.  

Финансовая безопасность субъекта хозяй-

ственной деятельности отражает предельный 

уровень его финансовой защиты от реальных 

и потенциальных угроз внешнего и внутрен-

него характера, определяемый количествен-

ными и качественными параметрами его фи-

нансового состояния, с учетом формирова-

ния комплекса приоритетных финансовых 

интересов и создания системы необходимых 

финансовых предпосылок устойчивого роста 

и развития в краткосрочном и долгосрочном 

периоде при условии постоянного монито-

ринга финансовой безопасности и формиро-

вания комплекса превентивных и контроль-

ных мероприятий. 

Условиями, определяющими уровень фи-

нансово-экономической безопасности субъ-

екта хозяйственной деятельности, являются 

ее факторы. В буквальном смысле фактор 

(лат. factor — делающий, производящий) оз-

начает причину, движущую силу какого-либо 

процесса или явления. 

Для обеспечения финансово-экономиче-

ской безопасности субъекта хозяйственной 

деятельности на рынке необходимо выявить 

факторы, влияющие на деятельность субъек-

та хозяйственной деятельности как извне, 

так и изнутри. В свою очередь, анализ фак-

торов помогает выявить сильные и слабые 

стороны в деятельности субъекта хозяйст-

венной деятельности и разработать меро-

приятия и направления, за счет которых 

субъект хозяйственной деятельности может 

повысить устойчивость развития и обеспе-

чить свой успех. Попутно определяются ме-

сто финансово-экономической безопасности 

и ее взаимосвязь с различными обществен-

ными и экономическими явлениями.  

На рис. 2 представлена структурная схе-

ма, которая отражает институциональные 

положения управления финансово-эконо-

мической безопасностью в условиях цифро-

визации, взаимосвязь воздействия внутрен-

них и внешних угроз, внутренние и внешние 

факторы, оказывающие как прямое, так и 

косвенное влияние на безопасность субъекта 

хозяйственной деятельности. Структурно она 

разделена на пять блоков, которые охваты-

вают отдельные масштабы функционирова-

ния субъекта хозяйственной деятельности. 

Первый блок, представленный в схеме, 

определяет внутренние факторы, форми-

рующие непосредственно субъект хозяйст-

венной деятельности на микроуровне; их 

функционирование оказывает непосредст-

венное влияние на финансово-экономиче-

скую безопасность субъекта хозяйственной 

деятельности (предприятия) на микроуровне. 

Главенствующей составляющей является ин-

теллектуально-кадровая, которая определяет 

весь трудовой состав предприятия, его про-

фессиональную компетенцию и заинтересо-

ванность в работе. Важным фактором явля-

ется развитие и сохранение интеллектуально-

го потенциала предприятия.  

Важное значение отводится финансовой 

составляющей предприятия, представляю-

щей систему взаимосвязанных расчетов по 

распределению и перераспределению де-

нежных фондов предприятия с целью осу-

ществления бесперебойной основной дея-

тельности. Автономной частью финансовой 

составляющей является инвестиционная по-

литика, направленная на размещение сво-

бодных от оборота средств на развитие 

субъекта хозяйствования, выступающая од-

ним из двигателей инновационной деятель-

ности предприятия. 

Основой экономической безопасности 

служит производственная сфера, заключаю-

щаяся в осуществлении бесперебойной и 

эффективной деятельности предприятия, на-

правленной на создание качественного това-

ра или услуги при оптимальном уровне мате-

риальных затрат с учетом внутренних и 

внешних угроз и рисков. В свою очередь, 

производственная сфера основывается на 

инфраструктурной составляющей, выражен-

ной в оптимальном количественном и каче-

ственном уровне имущественного комплекса, 

призванном решать поставленные перед пер-

соналом производственные задачи.  
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Рис. 2. Структурная схема, отражающая институциональные положения управления  
финансово-экономической безопасностью в условиях цифровизации: взаимосвязь воздействия  

внутренних и внешних угроз [11] 

Fig. 2. Structural scheme of institutional bases of financial and economic security management  
in the conditions of digitalization: the relationship between the impact of internal and external threats 

 

В эпоху цифровизации особое место от-

водится промышленному интернету вещей, 

который заключается в компьютеризации 

всех составных элементов предприятия и пе-

реводе их в цифровую плоскость. 

Технико-технологическая составляющая 

характеризует степень соответствия приме-

няемых на предприятии технологий наилуч-

шим мировым аналогам по оптимизации за-

трат ресурсов. 

Политико-правовая составляющая отра-

жает всестороннее правовое обеспечение 

деятельности предприятия, соблюдение дей-

ствующего законодательства. 

Информационная составляющая пред-

ставляет эффективное информационно-

аналитическое обеспечение хозяйственной 

деятельности предприятия (организации). 

Экологическая составляющая заключает-

ся в соблюдении действующих экологиче-

ских норм, минимизирующих потери от за-

грязнения окружающей среды. 

Силовая составляющая заключается в 

обеспечении физической безопасности ра-

ботников фирмы и руководителей и сохра-

нении ее имущества. 

Обособленным от внутренней среды зве-

ном является система менеджмент качества, 

заключающаяся в постоянном мониторинге 

функциональных частей предприятия, а так-

же внешних факторов, способных оказывать 

влияние на его жизнеспособность. С целью 

устранения негативного влияния от тех или 

иных факторов, использования открываю-

щихся возможностей менеджерами разраба-

тываются соответствующие управленческие 

решения. 

Система внутренних элементов субъекта 

хозяйственной деятельности наряду с други-

ми предприятиями формирует институцио-

нальную составляющую экономических кате-

горий, представленную во втором блоке на 

рис. 2. К ее элементам относим конкурент-

ную среду, оказывающую порой важнейшее 
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влияние на безопасность предприятия, 

контрагентов как вспомогательных субъек-

тов, способствующих гармоничной работе 

предприятия.  

Наравне с конкуренцией фундаментальное 

внешнее влияние на субъект хозяйственной 

деятельности способны оказывать конъюнк-

тура рынка, наличие достаточного спроса на 

продукцию субъекта хозяйствования — они 

являются залогом наличия продаж и, соответ-

ственно, входящих денежных потоков, необ-

ходимых для функционирования предпри-

ятия. В свою очередь, высокий уровень пред-

ложения на товарном рынке будет вынуждать 

усиливать производственную и финансовую 

прочность с целью поддержания спроса на 

продукцию именно данного предприятия. 

Научно-технический прогресс представлен 

новыми, инновационными, решениями в об-

ласти производства и управления, исполнение 

которых может существенным образом ска-

заться на улучшении конкурентоспособности 

предприятия, повышении его финансово-

экономической безопасности, а при игнори-

ровании — иметь отрицательный эффект. 

Неформальной составляющей внешней 

среды являются деловые традиции и обычаи, 

а также уровень качества профессионализма 

в бизнес-этике среди других субъектов хо-

зяйствования. Высокая компетенция, деловая 

осознанность будут драйвером для развития 

деловой среды, для улучшения налаженных 

экономических отношений. Обратная ситуа-

ция будет оказывать негативное влияние на 

деловую среду, порождая дополнительные 

коммерческие риски. 

Отдельным звеном, способным сказы-

ваться на показателях финансово-экономи-

ческой безопасности целого ряда, являются 

институциональные деформации, представ-

ляющие специфические социально-эконо-

мические явления, не входящие в традици-

онный круг факторов, однако существенным 

образом трансформирующие общественную 

реальность. К таким явлениям следует отне-

сти коррупцию, бюрократизм, теневой сек-

тор экономики, рейдерство, непродуктивный 

отток капитала. При недостаточном уровне 

контроля со стороны государства подобные 

явления способны оказывать дополнитель-

ные препятствия в жизни всех субъектов хо-

зяйственной деятельности. 

На представленной схеме факторы влия-

ния не трактуются однозначно как угрозы. 

В определенных случаях институциональные 

составляющие могут превратиться в возмож-

ности для субъектов хозяйственной деятель-

ности, а также положительным образом 

улучшить его финансово-экономическую 

безопасность. 

Очередным составляющим блоком явля-

ется государственно-региональный уровень, 

на котором государство обеспечивает собст-

венную национальную безопасность, а также 

осуществляет политику, направленную на 

обеспечение безопасности всех субъектов 

страны. 

Основу национальной безопасности со-

ставляют: 

 — военная безопасность, направленная на 

исключение внешнего вторжения;  

 — политическая безопасность, направленная 

на поддержание общественной стабильности 

и реализации выбранных курсов развития 

государства;  

 — культурная безопасность, обеспечиваю-

щая самобытность проживающего народа;  

 — правовая безопасность, заключающаяся в 

создании и введении объективных и спра-

ведливых законов в интересах всех лиц; 

 — информационная безопасность, обеспе-

чивающая наличие необходимых и объектив-

ных сведений о жизни общества; 

 — экологическая безопасность, направлен-

ная на поддержание и сохранение окружаю-

щей среды в надлежащем состоянии; 

 — экономическая безопасность, при кото-

рой обеспечивается экономическая устойчи-

вость от внутренних и внешних угроз. 

Данные сферы находятся в ведении госу-

дарства и обеспечиваются за счет государст-

венных финансов. Для реализации всех не-

обходимых уровней национальной безопас-

ности государство совместно с регионами 

обеспечивает реализацию различных направ-

лений политики, направленной на гармони-

зацию жизни общества. Их крайне много, 

рассмотрим наиболее важные для обеспече-

ния финансово-экономической безопасности 

конкретного субъекта хозяйствования. 

Одной из ключевых звеньев является фи-

нансовая и налоговая политика, направлен-

ная на урегулирование финансовой системы 

государства, на создание прямых и косвен-
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ных механизмов воздействия на субъекты 

финансовой системы. Так, для государства 

является приоритетным внедрение такого 

уровня налогообложения, который бы позво-

лял формировать необходимую доходную 

часть государственного бюджета, однако не 

был бы при этом излишне пагубным для на-

логоплательщиков. 

Государство совместно с регионами оп-

ределяет направленность инвестиционной, 

инновационной и научно-технической по-

литики. При этом без политической воли 

крайне сложно изменить вектор техническо-

го развития государства. При недостаточном 

уровне поддержки развития науки научная 

мысль не будет зарождаться, внедряться, 

т. е. в том числе и на уровне предприятий, 

что негативно скажется на безопасности как 

государства, региона, так и предприятий. 

Без научного прогресса сложно представить 

развитие производственной сферы государ-

ства, а ее стагнация негативно скажется на 

демографической и социальной политике, 

на уровне качества жизни людей в госу-

дарстве.  

В последнем блоке определены междуна-

родные составляющие, такие как движение 

капитала между государствами, движение на-

учно-технического прогресса, рабочей силы 

и товаров, валютное регулирование.  

Итак, определены основные свойства 

технологии цепочки данных для создания 

цифровых денег. Выделены три направления 

использования криптовалют в криминальной 

сфере. Предложена и описана структурная 

схема, отражающая институциональные по-

ложения управления финансово-экономич-

еской безопасностью в условиях цифровиза-

ции: взаимосвязь воздействия внутренних и 

внешних угроз. 

Выводы. Существует объективная необхо-

димость в создании нормативно-правовых 

актов, способных защищать от внешних и 

внутренних угроз (прежде всего, кримино-

генного характера), при этом установив и 

сбалансировав интересы, права и обязатель-

ства всех сторон выпуска и хождения крип-

товалют. В данном аспекте важно соблюсти 

равновесие разрешительных и запретитель-

ных мер. Необходимо исследовать и обеспе-

чить природу и интенсивное развитие крип-

тоотрасли в России, пресекая криминоген-

ные угрозы, возникающие в данной сфере 

при применении технологии блокчейн.  

Направления дельнейших исследований 

видятся в разработке системы показателей, 

отражающих состояние криптоактивов, их 

пороговые значения для обеспечения финан-

совой безопасности страны. 
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